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МИНИСТЕРСТВО СОЦИАЛЬНЫХ ОТНОШЕНИЙ 

ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ПРИКАЗ

« 17 » августа 2010 г.                                                                 № 257
Челябинск

О мерах по усилению антитеррористической

 защищённости и технической оснащённости 

учреждений системы социальной защиты населения

Во исполнение решения антитеррористической комиссии Челябинской области (протокол № 19 от 7 июня 2010 года) по вопросу «О состоянии и принимаемых мерах по обеспечению антитеррористической защищённости и технической оснащенности учреждений социальной сферы, здравоохранения и санаторно-курортного комплекса Челябинской области»

ПРИКАЗЫВАЮ: 

1. Утвердить форму акта обследования учреждений системы социальной защиты населения на предмет антитеррористической защищённости (Приложение 1).

2. Начальнику управления социального обслуживания Никитиной Т.Е., начальнику отдела организации капитального ремонта, охраны труда и пожарной безопасности Кузнецову А.А., начальнику отдела организации стационарного обслуживания Дудиной Н.Н., начальнику отдела организации социальной защиты семей с детьми Околеловой И.Ю., начальнику отдела организации социальной помощи Арятиковой М.М., начальнику отдела организации социальной поддержки инвалидов Чешуину А.Б., по согласованию с сотрудниками Главного управления внутренних дел по Челябинской области, провести комиссионные обследования государственных учреждений социального обслуживания на предмет антитеррористической защищённости; по результатам обследования оформить акты обследования учреждений, в срок до 30 сентября 2010 года. 

3. Рекомендовать начальникам управлений социальной защиты населения городских округов и муниципальных районов: 

3.1. Провести комиссионные обследования муниципальных учреждений социальной сферы с круглосуточным пребыванием людей, по согласованию с заинтересованными территориальными органами федеральных органов исполнительной власти, на предмет антитеррористической защищённости, в срок до 30 сентября 2010 года.

3.2. Представить в курирующие отделы Министерства социальных отношений Челябинской области акты проведённых обследований (по утверждённой форме), в срок до 10 октября 2010 года. 

4. Начальнику управления социального обслуживания Никитиной Т.Е., начальнику управления финансового и материально-технического обеспечения Хайритдиновой Р.К., начальнику управления социального развития, начальнику организационно-контрольного отдела Вальдинтон И.Ф., начальнику отдела организации капитального ремонта, охраны труда и пожарной безопасности Кузнецову А.А., начальнику отдела организации стационарного обслуживания Дудиной Н.Н., начальнику отдела организации социальной защиты семей с детьми Околеловой И.Ю., начальнику отдела организации социальной помощи Арятиковой М.М., начальнику отдела организации социальной поддержки инвалидов Чешуину А.Б., на основании представленных актов обследования учреждений, представить предложения для включения в план мероприятий, направленных на усиление антитеррористической безопасности курируемых учреждений. 

5. Начальнику управления социального обслуживания Никитиной Т.Е., начальнику отдела организации стационарного обслуживания Дудиной Н.Н., начальнику отдела организации капитального ремонта, охраны труда и пожарной безопасности Кузнецову А.А., разработать план мероприятий, направленных на усиление антитеррористической безопасности подведомственных Министерству социальных отношений Челябинской области учреждений с круглосуточным пребыванием людей и представить на утверждение Министру.

6. Утвердить форму паспорта антитеррористической защищённости учреждений (Приложение 2).

7. Директорам учреждений системы социальной защиты населения, подведомственных Министерству социальных отношений Челябинской области:

7.1. Завершить оборудование объектов социальной сферы средствами тревожной сигнализации, с подключением на пульты централизованного наблюдения специализированных служб и подключение телефонов с автоматическим определителем номеров, до конца третьего квартала 2011 года.

7.2. Назначить должностных лиц, ответственных за организацию работы по обеспечению антитеррористической защищённости учреждений. 

7.3. Обеспечить проведение практических занятий по отработке профессиональных навыков и умений персонала, при возникновении и локализации чрезвычайных ситуаций в учреждении, совместно с заинтересованными территориальными органами федеральных органов исполнительной власти, с периодичностью проведения не реже одного раза в полугодие.

7.4. Завершить до конца третьего квартала 2010 года:

7.4.1. Корректировку паспортов антитеррористической защищённости на все объекты. На вновь открытые объекты разработать паспорта антитеррористической защищённости, до конца 2010 года;

7.4.2. Доработать инструкции по действиям персонала и охраны при возникновении чрезвычайных ситуаций, связанных с угрозой жизни и здоровью граждан, захватом заложников, обнаружением подозрительных предметов, или взрывных устройств;

7.4.3. Разработать, и в установленном порядке утвердить инструкции по оперативному взаимодействию руководства учреждений и охранных организаций с правоохранительными органами, при возникновении чрезвычайных ситуаций.

7.5. Контроль за исполнением настоящего приказа возложить на заместителя Министра О.Л. Кучерину.

Министр                                                                                               Н.А. Гартман  

Приложение 1

УТВЕРЖДЁН

Приказом Министерства социальных

отношений Челябинской области

от 17 августа 2010 г. № 257

Акт обследования учреждений системы социальной защиты населения на предмет антитеррористической защищённости

Наименование учреждения___________________________________________

Адрес местонахождения_____________________________________________

__________________________________________________________________

Численность проживающих (факт/план)________________________________

Количество работающих сотрудников в смене (день/ночь)_________________

Год постройки здания_______________________________________________

Количество жилых зданий/этажность (корпусов)_________________________

Количество нежилых зданий/этажность (корпусов)______________________

Наличие инженерно – технических средств охраны в каждом здании:

(при наличии отметить «+» при отсутствии «-» в соответствующей графе)

	Здание (указать № корпуса):
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Кол-во этажей
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-система оповещения о пожаре (громкая связь)
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-система видеонаблюдения 
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	с записью
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	без записи
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Наблюдение за мониторами
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-круглосуточное
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-вечернее
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-автоматическая пожарная сигнализация, соответствующая требованиям
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-тревожная кнопка
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-прямая телефонная связь со специализированными службами
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	-наличие железных дверей
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Вывод сигнала о срабатывании систем противопожарной защиты в подразделение пожарной охраны______________________________________

Проведение совместных учений с ГосПожНадзором (дата, наличие акта)______________________________________________________________

Вид охраны нежилых зданий_________________________________________

Наличие в учреждении физической охраны

-круглосуточная

-вечерняя 

кол-во охранников в смену (указать: ЧОП, ОВО, сторожа)_________________

Капитальное ограждение территории учреждения:

Высота__________________

Протяженность___________ 

Материал из которого изготовлено ограждение__________________________

Наличие контрольно – пропускного пункта (действующего и оборудованного современными система контроля и доступа_____________________________

Удалённость учреждения от пожарной части и УВД (км)__________________

Должностное лицо из руководящего состава ответственное за комплексную безопасность в учреждении___________________________________________

Внесение функций в должностную инструкцию_________________________

Акт составили: должности, Ф.И.О., подпись

Представитель УСЗН:_______________________________________________

Представитель ГУВД:_______________________________________________

Представитель учреждения:__________________________________________

Дата обследования:

Приложение 2

УТВЕРЖДЁН

Приказом Министерства социальных

отношений Челябинской области

от 17 августа 2010 г. № 257

ПАСПОРТ

антитеррористической защищенности

________________________________________

(наименование объекта)

Аннотация
1.  Сведения о разработчиках паспорта.

2.  Источники информации.

3. Дата завершения разработки паспорта или обновления включенных в него сведений.

Раздел 1. Общие сведения об объекте
1.1. Профиль объекта 

1.2. Полное и сокращенное наименования объекта.

1.3. Почтовый адрес, телефон, факс, электронный адрес.

1.4. Ведомственная принадлежность.

1.5. Вышестоящая (головная) организация:

1.5.1. Полное наименование.

1.5.2. Почтовый адрес, телефон, факс, электронный адрес.

1.6. Форма собственности (федеральная, субъекта федерации, муниципальная, частная).

1.7. Должностные лица объекта с указанием фамилии, имени, отчества, рабочих и домашних телефонов:

1.7.1. Руководитель объекта.

1.7.2. Начальник штаба гражданской обороны объекта.

1.7.3. Заместитель руководителя объекта по режиму (руководитель службы безопасности объекта).

1.8. Размещение объекта по отношению к транспортным коммуникациям:

1.8.1. Наименование ближайшей железнодорожной станции и расстояние от нее (км).

1.8.2. Наименование ближайшего аэропорта, военного аэродрома, вертолетной площадки и расстояние от них (км).

1.8.3. Наименование ближайшего речного (морского) порта и расстояние от него (км).

Раздел 2. Возможные аварийные ситуации на объекте в результате диверсионно-террористических акций

2.1. Угроза взрыва (поджога) или взрыв (поджог) критических установок или сооружений объекта.

2.1.1. Наименование и характеристика опасного вещества; общее количество опасного вещества, используемого (обращающегося) или хранящегося на объекте.

2.1.2. Характер воздействия на организм человека, средства защиты и меры первой помощи пострадавшим от воздействия вещества.

2.1.3. Краткое описание технологического процесса, осуществляемого на критической установке или сооружении объекта (с указанием количества и физико-химических параметров используемого опасного вещества).

2.1.4. Условия возникновения и сценарии развития аварий в результате диверсионно-террористических акций (иллюстрируются ситуационными планами).

2.1.5. Оценка количества прореагировавшего в результате аварии опасного вещества (% общего количества опасного вещества).

2.1.6. Оценка глубины (км) и площади (кв. км) зоны поражения, образующейся в результате аварии.

2.1.7. Оценка возможного числа пострадавших (в т.ч. смертельных случаев) в случае аварии среди персонала и среди населения.

2.1.8. Обеспеченность персонала объекта индивидуальными средствами защиты.

2.1.9. Наличие укрытий и убежищ для персонала, их краткая характеристика, готовность к приему укрываемых.

2.2. Прекращение жизнеобеспечения критических установок объекта или объекта в целом.

2.2.1. Характеристика жизнеобеспечения объекта и критических установок.

2.2.2. Условия возникновения и сценарии развития аварийных ситуаций на объекте в результате внезапного прекращения жизнеобеспечения объекта и критических установок (иллюстрируются ситуационными планами).

2.2.3. Наличие замещающих стационарных систем жизнеобеспечения, их краткая характеристика и время введения в действие.

2.2.4. Наличие аварийных систем жизнеобеспечения, обеспеченность ими (типы систем, количество) и время введения в действие.

2.3. Вывод из строя или несанкционированное вмешательство в работу автоматизированных систем управления технологическими процессами (АСУ ТП), информационных и телекоммуникационных систем и сетей.
2.3.1. Системы защиты информации, применяемой в АСУ ТП:

2.3.1.1. Наличие систем разграничения доступа, идентификации и аутентификации в системах защиты информации, их краткая характеристика.

2.3.1.2. Наличие контрольно-пропускной системы доступа к АСУ ТП и ее оконечным устройствам.   

2.3.2. Наличие физических (гальванических) сопряжений между АСУ ТП и информационными, информационно - телекоммуникационными системами и сетями объекта и его эксплуатирующей и вышестоящей организациями, характеристика сопряжений.

2.3.3. Наличие доступа к АСУ ТП по внешним каналам связи (включая доступ через глобальные компьютерные сети), его характеристика.

2.3.4. Технические решения, исключающие создание аварийных ситуаций на объекте с использованием АСУ ТП, их характеристика.

2.3.5. Процедуры проверки внедрения программных и программно-аппаратных закладок в АСУ ТП, характеристика используемых при проверке приборов и методик.

2.3.6. Условия возникновения и сценарии развития аварий в результате несанкционированного вмешательства в работу АСУ ТП.
2.4. Захват центрального диспетчерского пункта (ЦДП) объекта (взятие в заложники его персонала) и/или вывод его из строя.

2.4.1. Возможные сценарии захвата ЦДП (иллюстрируются ситуационными планами).

2.4.2. Условия возникновения и сценарии развития аварий на критических установках объекта в результате вывода ЦДП из строя.

2.4.3. Количество персонала, обслуживающего ЦДП.

2.4.4. Наличие резервных пунктов управления, время, необходимое для передачи им функций управления технологическими процессами.

2.5. Иные аварийные ситуации в результате диверсионно-террористических акций.

Сведения представляются по усмотрению разработчика паспорта. Описание произвольное.

Раздел 3. Персонал объекта.

3.1. Численность сотрудников:

3.1.1. Общая по объекту.

3.1.2. На критических установках (участках) объекта.

3.2. Средняя заработная плата:

3.2.1. В целом по объекту.

3.2.2. На критических установках (участках) объекта.

3.2.3. Наличие задержек в выплате зарплаты, срок задержки.

3.3. Количество сотрудников, состоящих на учете в наркодиспансере:

3.3.1. В целом по объекту.

3.3.2. На критических установках (участках) объекта.

3.4. Количество сотрудников, состоящих на учете в психоневродиспансере:

3.4.1. В целом по объекту.

3.4.2. На критических установках (участках) объекта.

3.5. Национальный состав и гражданство сотрудников объекта:

3.5.1. В целом по объекту.

3.5.2. На критических установках (участках) объекта.

3.5.3. Наличие в руководящем звене объекта лиц из числа иностранцев, установочные данные и осведомленность в вопросах противодиверсионной и антитеррористической защиты объекта.

Раздел 4. Силы и средства охраны объекта

4.1. Параметры охраняемой территории:

4.1.1. Площадь (кв. м).

4.1.2. Периметр (м).

4.1.3. Наличие запретных и/или режимных зон, их площадь (кв. км) и протяженность границ (м).

4.1.4. Краткая характеристика местности в районе расположения объекта (рельеф, прилегающие лесные массивы, возможность скрытного подхода к объекту).

4.2. Инженерные заграждения:

4.2.1. Конструкция и параметры, в т.ч. высота (м), общая протяженность (м) ограждения.

4.2.2. Сведения об оборудовании ограждения дополнительными защитными средствами (колючая проволока, шипы, металлические прутья и др.).

4.2.3. Наличие контрольно-следовой полосы, ее параметры- расстояние от ограждения (м), ширина (м), общая протяженность (м).

4.2.4. Технические средства обнаружения и сигнализации периметра, их характеристика.

4.2.5. Контрольно-пропускные пункты для прохода персонала, проезда автомобильного и железнодорожного транспорта, оборудование их техническими средствами контроля.

4.2.6. Наличие локальных зон безопасности, характеристика их оборудования инженерно-техническими средствами охраны.

4.3. Силы охраны.

4.3.1. Организационная основа охраны (подразделение внутренних войск МВД России, подразделение Управления вневедомственной охраны МВД России, военизированная охрана предприятия, служба безопасности предприятия, частные охранные предприятия и др.), в случае частных охранных предприятий - его наименование, адрес, а также номер, дата выдачи и срок действия лицензии.

4.3.2. Численность охраны (мужчин/женщин; до 50 лет/старше 50 лет).

4.3.3. Характеристика группы быстрого реагирования (ГБР) или тревожной (резервной) группы (численность ГБР; вооружение ГБР; время прибытия ГБР от места постоянной дислокации до наиболее удаленных точек объекта; оценка уровня подготовленности).

4.3.4. Наличие планов по усилению охраны в критических ситуациях собственными силами или за счет подразделений внутренних войск МВД России, Минобороны России и др., их характеристика.

4.3.5. Местоположение и оборудование караульного помещения (центрального пункта охраны или др.).

4.4. Средства охраны.

4.4.1. Стрелковое оружие (тип, количество).

4.4.2 Защитные средства (тип, количество).

4.4.3. Специальные средства (тип, количество).

4.4.4. Служебные собаки (есть, нет), если есть - сколько, какой породы.

4.5. Организация связи:

4.5.1. Между постами.

4.5.2. Между постами и центральным пунктом охраны.

4.5.3. Между центральным пунктом, диспетчерской объекта и командованием более высокого уровня.

4.6. Наличие на объекте добровольной народной дружины, ее численность, функциональные обязанности по охране объекта.

4.7. Зафиксированные диверсионно-террористические проявления в отношении объекта, их краткая характеристика.

4.8. Оценка надежности охраны объекта и способности противостоять попыткам проникновения на него диверсионно-террористической группы.

Раздел 5. Осуществляемые (планируемые) мероприятия по усилению противодиверсионной защиты и снижению уязвимости объекта.
5.1. Первоочередные, неотложные мероприятия:

5.1.1. Усиление охраны периметра объекта и уязвимых участков и сооружений.

5.1.2. Оборудование локальных зон безопасности.

5.1.3. Увеличение численности, вооруженности и т.д. охранных подразделений.

5.1.4. Другие мероприятия.

5.2. Долгосрочные мероприятия, требующие длительного времени и значительных финансовых затрат:

5.2.1. Установка современных систем инженерно-технических средств охраны.

5.2.4. Другие мероприятия.

Раздел 6. Ситуационные планы

7.1. Ситуационные планы содержат обозначения:

участков и установок объекта, критичных в отношении диверсионно-террористических акций, возможные подходы к ним, в т.ч. по скрытым и подземным коммуникациям, поэтажные планы объектов, строений сооружений;

размещения инженерных сооружений охраны объекта;

расположения постов охраны;

места скрытного сосредоточения ГБР и маршрутов выдвижения ГБР к элементам инженерных сооружений и к уязвимым элементам объекта;

места расположения штаба операции;

подходящих инженерных коммуникаций (теплотрасс, проходных тоннелей с коммуникациями, канализации, водоподводящих каналов и др.);

предполагаемых маршрутов продвижения диверсионно-террористических групп к уязвимым элементам объекта;

зон возможного поражения с указанием численности людей в этих зонах и времени достижения поражающих факторов.

секторов и участков объекта, на которых нельзя применять огнестрельное оружие, взрывчатые и специальные средства;

помещений и сооружений объекта, в которых затруднено или невозможно использование УКВ- радиосвязи.
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